
Cyberveilig
ondernemen



Kansen of 
kwetsbaarheden?



© Techzine



© Bitdefender





CyberFundamentals
Framework

https://atwork.safeonweb.be





© Torizon



Phishing





Phishing herkennen

Malafide afzender ( spoofing )
Malafide link ( Checkjelinkje.nl)
Onverwacht
Tijdsdruk
Vormgeving (logo’s, aanspreking …)

Opgelet voor spear phishing 





Bron: strathmore.edu



Datalekken



© The Verge



© BBC







FREE WIFI



Ransomware















CEO-fraude



© Cyco.nu



Deepfakes



© CNN



Factuurfraude



© Het Belang van Limburg



Tips

Nieuw rekeningnummer steeds verifiëren 
Wijziging in buitenlands rekeningnummer 
Ook opgelet met BE-rekeningnummer (moneymule)
IBAN Name Check op Europees niveau



Insider threat





Oplichters aan de deur



Tips

Bezoekers verifiëren ( fluo hesjes en bedrijfskledij)
Geen overhaaste beslissingen nemen ( tijdsdruk)
Politie bellen bij verdachte toestand ( 101/112)
Anderen waarschuwen (BIN-Z, WhatsAppgroepen …)



Van randverschijnsel
naar cultuur



https://www.cyberstart.be



https://mijnzaakcyberveilig.be









Mathieu Verschraege

mathieu@mediavista.be
www.mediavista.be

Let’s connect!
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