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How your network could be hacked
through a Philips Hue smart bulb

6 Graham CLULEY Framo Protect all your devices, without slowing them down.
ebruary 06, 2020
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5{4“6 CENTRE FOR

BELGIUM

CyberFundamentals. -

- Framework

https://atwork.safeonweb.be
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A‘ CENTRE FOR
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Substantieel

144 maatregelen

infrastructuur

Basis USA
kritieke 107 maatregelen
infrastructuur

KMO Profiel 34 maatregelen

7 Belangrijke
aanbevelingen om
mee te beginnen

Dekt 100% van cyberaanvallen

Dekt 94% van cyberaanvallen

Dekt 82% van cyberaanvallen

Niet-technisch geformuleerde
richtlijnen en aanbevelingen
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Phishing herkennen

Malafide afzender ( A spoofing A)
Malafide link ( #® Checkjelinkje.nl)
Onverwacht - Ve =
Tijdsdruk . .
Vormgeving'(logo’s, aanspreking ...)
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& Opgelet voor spear phishing @&
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De krachtige
bescherming van
Checkjelinkje®, nu
altijd bij de hand

Ontdek de krachtige bescherming van
Checkjelinkje, nu in een handige app. Check
de veiligheid van links en QR-codes met een
paar tikken op je telefoon en bescherm jezelf
tegen de nieuwste trucs van cybercriminelen.

# Download in de ONTDEK HET OF
@& App Store ® Google Play

Checkjelinkje®
Checken

Dirig handige manseren om een inkje te
checken

6 Scan QR-codes

@ Gebr '

Ontdekken
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Username

L L A 2 2 X2 2

Bron: strathmore.edu
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NEWS / TECH / ELECTRIC CARS

Volkswagen leak exposed location data
for 800,000 electric cars

/ The leak also included the
emails, addresses, and phone
numbers of drivers in some cases,
Der Spiegel reports.

By Emma Roth, a news writer who covers the streaming wars, consumer tech,
crypto, social media, and much more. Previously, she was a writer and editor at
MUO.

Dec 20, 2024, 715 PM GMT+1

f 18 Comments (18 New)




Ticketmaster warns customers to take
action after hack

Share «§  Save []
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DEHASHED

14,453,524,106 COMPROMISED ASSETS

Click Here to View Dur Updated Search Operators and Learn How to Utilize Regex, and the True Power of DeHashed ~

Search for specific fields by adding ‘fieldname-" before query or by using some premade buttons located to the left of

search bar.

by searching on DeHashed you agree to our Terms of Use & Privacy Policy »
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mathieu.verschraege(@d

Sourced from 16.624 Separate Data Breaches data

A

mathieu.verschraege(d

Sourced from adwsolutions.dealershoplive.be (CitDday) data

A

Email

Password

mathieu.verschraege(d

C@t@lyst2950
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Valse QR-codes op laadpalen: energiebedrijf EnergyVision
waarschuwt voor nieuwe vorm van "quishing"

Energiebedrijf EnergyVision waarschuwt voor laadpaalfraude met valse QR-codes om een
laadbeurt te betalen. In Brussel zijn via deze vorm van guishing verschillende bestuurders
opgelicht.

-
Tom Antonissen ur L

wo 08 mei @ 18:32
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brachot.com

BRACHOT |

Brachot is a leading specialist in natural sione and b{eh&e&?ﬁa;eriafé, ‘operating under the name Brachot-Hermant. The

company offers a diverse portfolio that includes ceramics, marble composites, and various natural stones for both interior
and exterior applications. Established as a wholesaler, Brachot has expanded into an international player with multiple
production sites and quarries across several countries.

SITE: www.brachot.com

ADDRESS:
E 3 Laan 86
9800 Deinze
Belgium

TEL#: +329 3818187

ALL DATA SIZE: =600gb+

1. Departments data

2. Financial data

3. Home folders, Personal employees data and documents

A Arronintineg
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100008

HOURS MINUTES SECONDS

05 09 5%

Bergerhof

Bergerhof (founded 1973) - transport company providing passenger
transport services. Bergerhof corporate office is located in 78
Wilhelminastraat, Mierlo, Er 5731, NL.

i Delete All Data W Download data now!
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Bergerhof

Bergerhof (founded 1973) - transport company providing passenger
transport services. Bergerhof corporate office is located in 78

Wilhelminastraat, Mierlo, Er 5731, NL.

il pelete All Data

100000% 100000%

W Download data now!




Payment received!

Thanks for your order.
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Re: Beschikbaar?

Tjeerd,

Zie hieronder voor een betaling van € 91,534.00 en e-mail mij een kopie van de bevestiging wanneer deze gereed is.

BAMNK VOLKSBANEK Slovensko, A5,
Vysoka 9, Bratislava
210 00 Slovakia.

Beneficiany: Slovakia.
BIC:
IBAM: SKEZ

Badankt,

Hendrik.
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Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

CNN

4 _ © CNN
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GEBROEDERS VERDUYCKT by

KEUKENS - BINNENDEUREN - LAMINAAT - TRAPPEN

Factuur

© Het Belang van Limburg




Tips

Nieuw rekenmgnummer steeds verlfleren \-
‘Wijziging in bwtenlands rekenlngnummer y WU
Ook opgelet met BE-rekeningnummer (moneymule)

vV V. a8 _ V

IBAN Name Check op Europees niveau

@\ media



Insiderthreat;, -



o mediavista



~ Oplichters aan de deur



Tips

Bezoekers verifiéren ( A fluo hesjes en bedrijfskledi))
‘Geen overhaaste be'slirssinge_n 'nem"en"( A tijdsdruk)
Politie bellen bij verdachte toestand ( 3 101/112)
Anderen waar'schuwen (BIN-Z, WhatsAppgroepen ...)

V VarV. V
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Van randverschunsel
"~ mnaarcultuur;



.CYBERSTART

Vergroot je kennis over cybersecurity
en geefje onderneming enje klanten
de nodige gemoedsrust.

pe . .AGORIA samen voor
v SIITIS #sterkondernemen

Onze wekelijkse e-tutorial in een notendop

49 =) ) =

Stap voor stap Helder uitgelegd Bespaartijd en geld Evenwicht tussen
theorie & praktijk

https://www.cyberstart.be
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Klaarvoor nieuwe
Europese wetgeving
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1/5de vande
Belgische kmo’s was
al slachtoffer van
een IT-

beveiligingsincident.

Test het niveau van je cyberveiligheid in minder dan 1 minuut.

https://mijnzaakcyberveilig.be
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OUTKEPT

The ethical
phishing platform

Phishing simulaties met de hulp van een
community van ethische phishers

www.outkept.com
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Mathieu Verschraege

\

mathieu@mediavista.be
@ www.mediavista.be

in Let’s connect!
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